Personalizar las fakes:
¢hacia el apocalipsis de
la desinformacion?
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Este articulo explora los efectos y las implicaciones de la desin-
formacion generada por la 1a. Examina sus formas, en particular
los deepfakes, y su impacto en las elecciones recientes y futuras.
También ofrece ideas practicas para identificar y combatir la des-
informacion generada por la 1A, con especial atencion al papel de
los influencers, los periodistas y otros profesionales de los me-

dios, y a los desafios tinicos que enfrentan.

La inteligencia artificial esta transformando
el panorama informativo global, creando
oportunidades y riesgos sin precedentes. La
generacion, difusion y amplificacion de la
desinformacion y la misinformacién (infor-
macién errénea) son ejemplos destacados.
A pesar del miedo y la confusion generaliza-
dos, el conocimiento empirico sobre la des-
informacién generada por 14, sus formas,
impacto y efectos sigue siendo limitado, lo
que alimenta la incertidumbre, el temor, la
desconfianza y la demanda de informacién
equilibrada y de calidad.

Desinformacion, deepfakes y manipulacion

Ya en 2023 los expertos en desinforma-
cion senalaban el potencial de la 1a genera-
tiva como un arma de engafio masivo, que
potencia y amplifica la desinformacion y la
misinformacién. Aunque estos escenarios
catastrofistas ain no se han materializado,
la 1A tiene varias cualidades que afectan sig-
nificativamente la produccion y distribucion
de desinformacion y misinformacién. La 1a
puede hacer que la desinformacion sea:

— mds rdpida, tanto en la creaciéon de

contenidos como en su distribucion
automatica;
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— mds barata, p. ej., automatizando la
produccién y la distribucion, redu-
ciendo los recursos humanos vy fi-
nancieros;

— mds persuasiva, p. ej., utilizando
deepfakes superrealistas;

— mds personalizada, p. ej., utilizando
IA para analizar datos y ajustar los
mensajes para alcanzar a publicos
especificos;

— de mayor alcance, p. €j., usando bots
de 1A y automatizando la distribu-
ciéon de desinformacion, o simple-
mente porque las herramientas de
1A estdn disponibles para todos los
usuarios de redes sociales.

Experimentos de hackers y periodistas

muestran en un ejemplo que el costo de
usar ChatGPT para operar una web de noti-
cias falsas totalmente automatizada bajé de
UsD 400 a usD 105 entre 2023 y 2024.

Formas de desinformacion de las 1a

La revolucion de la Genar impacta en
el software que crea contenidos, textos,
imégenes, videos y audio. Las formas co-
nocidas de desinformacién generada por
1A incluyen:
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a. Sitios web de noticias falsas. Aunque
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dificiles de detectar, se han identi-
ficado miles de sitios cuyos conte-
nidos (texto, imagenes, videos) son
generados por ChatGpT u otros chat-
bots. Algunos, como Electionwatch
o ThepcWeekly, se enfocan en la
desinformacion organizada sobre la
politica estadounidense y las elec-
ciones presidenciales de 2024, mien-
tras que otros son sitios comerciales
que reescriben y publican noticias
antiguas con fines lucrativos.

Imdgenes de 1a. Las imagenes gene-
radas por 1A estan inundando redes
sociales, servicios de mensajeria y
sitios web. Algunos muestran a per-
sonas, generalmente politicos, en
situaciones ficticias (como Donald
Trump bailando con menores) o
describen eventos que nunca ocu-
rrieron (como un atentado terro-
rista al Pentagono). Si bien algunas
paginas profesionales de noticias
falsas, probablemente respaldadas
por actores estatales, usan imégenes
generadas por 1A junto con articulos
falsos, la mayoria de estas image-
nes son creadas y compartidas por
usuarios comunes en redes sociales
y foros. Este tipo de imagenes se
difunden especialmente durante el
conflicto en Oriente Proximo, des-
tacando los dafios de la guerra y las
victimas en Gaza. En algunos casos,
las imagenes de 1a difundidas en re-
des sociales llegaron a bases de datos
de stock (p. ej., Adobe Stock) donde
se vendieron para uso comercial. Por
otro lado, los usuarios ucranianos
recurren cada vez mds a imagenes
generadas por 1A para expresar apo-
yo al ejército ucraniano en la guerra
contra Rusia. Esta tendencia ilustra

los efectos de la democratizacion de
las herramientas genai y su uso in-
debido.

c. Deepfakes. Los llamados deepfakes
(derivados de deep learning y fakes)
son contenidos de video y audio
producidos o manipulados por 1a.
Existen varios tipos de deepfakes, que
varian segun su aplicacion (p. ej., el
intercambio de caras en la pornogra-
fia o en llamadas fraudulentas) o la
intencion detras de ella. Los deepfakes
creados para desinformacion politica
han aparecido en diversos contextos,
como la guerra rusa contra Ucrania y,
en particular, durante las campanas
electorales en todo el mundo (ver mas
abajo). En la mayoria de los casos se
utilizan para crear pruebas falsas que
desacreditan declaraciones o postu-
ras, o para representar participacion
en actos ilegales o pornografia. Sus
victimas suelen ser personas publi-
cas, como celebridades, politicos,
CEo, influencers y periodistas. Los
deepfakes generan un alto nivel de te-
mor y confusién en el publico debido
a: a) la impresionante calidad de las
falsificaciones; b) su capacidad para
convencer y persuadir el publico; c)
la falta de software y métodos de de-
teccion fiables; y d) la inseguridad e
incapacidad del publico para recono-
cer y enfrentar estos contenidos. En
las siguientes secciones de este ensayo
se abordaran los deepfakes como uno
de los ejemplos mas urgentes y peli-
grosos de desinformacion generada
por IA.

Expertos e investigadores estatales han
encontrado pruebas empiricas de la existen-
cia de todas estas formas de desinformacion
generada por 1A. Sin embargo, el llamado
detection challenge ‘reto en la deteccion’ del
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contenido de 1a dificulta evaluar y determi-
nar con precision la cantidad y el alcance
real de la desinformacion generada por 1a.
Hasta la fecha no existe un método de detec-
cidn cien por ciento preciso para contenidos
generados por 14, ni filtros automaticos de
carga ni servicios de eliminacion, etc. Esto
significa que, aunque la calidad y cantidad
de la desinformacion generada por 1A estan
aumentando rapidamente, su alcance real
sigue siendo dificil de evaluar.

Deepfakes y elecciones en 2023 y 2024

En los ultimos dos afios, la desinforma-
cion de 14, especialmente los deepfakes, se
ha convertido en un arma para influir en
campaiias politicas y elecciones. En la ma-
yoria de los casos, la tecnologia se ha usado
para crear videos o audios de politicos, can-
didatos, periodistas y otras figuras publicas
en situaciones negativas y desacreditadoras.
Algunos atacan la reputacion de individuos
para socavar su credibilidad, imagen y re-
putacion publica, mientras que otros son
parte de campanas politicas negativas que
buscan desacreditar opiniones, decisiones
o eventos politicos. Todos ellos intentan in-
fluir en el comportamiento de los votantes,
difundiendo deliberadamente informacion
falsa, engafosa o descontextualizada, creada
artificialmente.

En otros casos, los deepfakes se usan en
campaiias politicas oficiales. Estos deepfakes
se distinguen porque: a) estan vinculados a
una fuente oficial como un candidato, par-
tido, institucién u organizacién; b) estan
(frecuentemente) etiquetados como conte-
nido generado por 14; y ¢) no contienen ne-
cesariamente informacion falsa. Durante las
elecciones al Parlamento Europeo de junio
de 2024, varios partidos de extrema dere-
cha y derecha (p. ej., Francia e Italia) usa-
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+ La desinformacion

de 1A, especialmente

los deepfakes, se ha
convertido en un arma
para influir en campaiias

politicas y elecciones. «

ron tecnologia para promover sus mensajes
y narrativas mediante memes, imagenes y
canciones generadas por 1a. En Pakistdn, el
ex primer ministro Imran Khan y su equipo
usaron deepfakes para incluirlo en videos de
campafa mientras estaba encarcelado. En
India, Indonesia y Filipinas, partidos y equi-
pos de campaiias crearon deepfakes de poli-
ticos fallecidos o figuras publicas populares
para sus campanias electorales. Durante las
elecciones presidenciales en Argentina, am-
bos candidatos y sus equipos utilizaron ex-
tensamente todas las formas de 1A generativa
(imagenes, videos, texto) en sus campaiias.
Esto incluy6 también videos malintencio-
nados de ambos candidatos, que cruzaron
la linea entre la camparfia y la desinforma-
cion al difundir deliberadamente mentiras
provocadoras. En México, la entonces can-
didata presidencial y ex jefa de Gobierno
de Ciudad de México, Claudia Sheinbaum,
aparecié en un video que supuestamente
promovia un esquema financiero fraudu-
lento, lo que dand su credibilidad politica.
En todos los paises y todas las elecciones de
2024, se vieron deepfakes politicos disenados
para desacreditar a candidatos y promover
narrativas, mayormente agresivas. Duran-
te las elecciones presidenciales de Estados
Unidos, el uso de 1a generativa fue especial-
mente prominente. Ambas partes —canales
oficiales y simpatizantes— publicaron ima-
genes generadas por IA para transmitir sus
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mensajes. Sin embargo, en redes sociales cir-
cularon formas mas peligrosas de deepfakes,
como robollamadas con la voz del presidente
Joe Biden instando a no votar, A1-fakes mos-
trando a Taylor Swift apoyando a Donald
Trump, y contenidos falsos creados por 1a
que supuestamente aparecian en el libro de
J. D. Vance.

A pesar de que los deepfakes estuvieron
presentes en todas las elecciones de 2024,
las pruebas empiricas sugieren que, contra-
riamente a las expectativas apocalipticas,
no tuvieron un impacto significativo en los
resultados. Hasta ahora, solo en dos casos
los deepfakes ocurridos en las 48 horas pre-
vias a las elecciones han tenido una influen-
cia decisiva. En Eslovaquia, un de audio en
el que un candidato presuntamente discu-
tia la compra de votos de minorias parecio6
afectar directamente los resultados, aunque
no incliné los resultados finales a favor de
otro candidato. Por otra parte, durante las
elecciones presidenciales en Turquia, un
video deepfake de contenido pornografico
que involucraba a uno de los candidatos
result6 en su retirada de la contienda elec-
toral. Obviamente, esto influy6 en el resul-
tado de las elecciones, pero dado que todas
las encuestas ya apuntaban al presidente en
funciones como claro vencedor, el deepfake
puede haber tenido algan impacto, aunque
no llegd a inclinar el resultado final.

Periodismo e influencers:
el espacio informativo mundial

La 1A generativa tiene el potencial de
transformar completamente el panorama
informativo global y afectar todas las for-
mas de comunicacion politica, creacion y
presentacion de contenidos, incluyendo el
periodismo y el trabajo de los influencers.
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1A y periodismo

La GenAI tiene un impacto significativo
en la creacion y presentacion de contenidos
en el ambito del periodismo. Sin embargo,
existe una aparente brecha de la 1a: mien-
tras los medios de comunicacion tradicio-
nales y de calidad se esfuerzan por encon-
trar respuestas, establecer limites y regular
el uso ético de la 1a en el periodismo, los
medios de baja calidad, los tabloides, los
medios de propaganda estatal y los estafa-
dores ya estan aprovechando la 1A para sus
propios fines. El medio ruso de propaganda
extranjera RT, por ejemplo, ya utiliza per-
sonajes deepfake, es decir, avatares automa-
tizados generados completamente por 1a,
a los que llaman presentadores digitales,
para su programa en espaiol. También se
sabe desde hace tiempo que varios canales
de noticias de China y otros paises han es-
tado utilizando la 1a con estos fines.

Mientras que los medios tradicionales
de calidad de todo el mundo suelen abste-
nerse de utilizar GenAI para crear noticias
centrales y contindan haciéndolo por si
mismos, otros actores son mds propensos
a emplearla. Las agencias de noticias han
identificado miles de sitios web que utilizan
1A (principalmente ChatGpT) para gestio-
nar sitios de noticias totalmente automati-
zados. Estos sitios web se dedican tanto a
republicar y reescribir contenidos antiguos
para generar ingresos publicitarios, como a
difundir directamente desinformacién po-
litica. Por otro lado, Channel 1, una nueva
emisora de noticias establecida en Los An-
geles en 2024, es el primer medio que afir-
ma ser un actor serio en el periodismo pero
que gestiona integramente sus programas
con Genal, tanto en la creacion de conteni-
dos como en su presentacion.

Otro aspecto importante de Genar
en el periodismo es como las platafor-
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mas de redes sociales regulan, marcan y
publican contenidos generados por IA.
Aunque pronto sera obligatorio que las
plataformas marquen y especifiquen los
contenidos generados por 1A en Améri-
ca del Norte y la UE, no existen normas
unificadas de este tipo en otras partes del
mundo. La mayoria de las plataformas
sociales afirman en sus normas comuni-
tarias y condiciones de uso que los conte-
nidos y perfiles generados por 1a deben
estar claramente marcados y registrados.
Sin embargo, como en el pasado, el grado
de cumplimiento de estas normas varia
considerablemente.
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1A e influencers

En el mundo de los influencers parece
estar ocurriendo una evolucién similar con
la generacion y presentacion de conteni-
dos, que son profundamente impactadas
por Genal. Los influencers virtuales, es de-
cir, avatares creados y gestionados comple-
tamente por 1A que se hacen pasar por in-
fluencers en plataformas de redes sociales,
ya han atraido a millones de seguidores en
paises como China, Brasil, Estados Unidos
e India. Esto también impacta la difusion
de misinformacion, desinformacién, teo-
rias conspirativas, etc. En todo el mundo,
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los influencers estan adquiriendo cada vez
mas relevancia, en tanto grupo objetivo y
herramienta para los actores profesionales
de la desinformacion, asi como creadores y
difusores de desinformacion.

Algunos influencers de TikTok, por
ejemplo, han convertido en su modelo de
negocio la creacion de videos generados
por 1a sobre nuevas teorias conspirativas,
y debaten en chats cerrados sobre cémo
utilizar Genar para incrementar sus in-
gresos. En otros casos, se ha demostrado
que embajadas rusas en Africa pagan a in-
fluencers locales para difundir desinfor-
macién. Hasta ahora, no se ha compro-
bado que los influencers generados por 1a
estén involucrados en campaias politicas
o en la difusién de desinformacién, aun-
que el riesgo sigue siendo alto. Las mani-
pulaciones de 1A y los deepfakes también
afectan a los profesionales de los medios
y a los influencers: ambos grupos son
frecuentemente victimas de ataques de
desprestigio mediante estas tecnologias.
Los videos deepfake en los que periodis-
tas promocionan, sin su consentimiento,
estafas financieras o productos dudosos
se han vuelto comunes en Estados Uni-
dos y Europa. Los influencers, por su par-
te, a menudo enfrentan el riesgo de ser
victimas de deepfakes que dafian su repu-
tacion (y, en consecuencia, su modelo de
negocio). El escenario mas comun en este
caso es el uso de iméagenes de influencers
mujeres en deepfakes de contenido por-

+ Rusia es considerada
uno de los actores mas
activos en la manipulacion
e injerencia de
informacion extranjera.
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nografico. Estos ataques también pueden
ser parte de campafias de desprestigio
con fines politicos, como se vio con los
deepfakes de Taylor Swift tras su involu-
cramiento en elecciones estadounidenses
de 2024.
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Sobrecontaminacién: ahogandonos
en un mar de contenidos generados por 1A

Otra dimension de Genarl en el dmbito
global de la informacion es la posibilidad real
de su sobrecontaminacién con contenidos
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+ La inteligencia artificial
esta transformando

de manera radical

el panorama de la
desinformacion, la
interferencia electoral

y la manipulacion de la
informacion. «

generados por 1A, robots automatizados y
similares. Los escenarios pesimistas sugieren
que, para 2026, el noventa por ciento de todos
los contenidos en linea podrian ser generados
por 1a. Ademas, algunos estudios indican que
el comportamiento automatizado en linea,
como bots y programas, ya constituye la ma-
yoria de las actividades en la red. Si la Gena1
llega a dominar la mayor parte del contenido,
la presentacion y las actividades en linea, esto
impactara gravemente en las noticias politi-
cas y en la informacion en general y afectara
a las sociedades. Por lo tanto, la sobreconta-
minacién podria convertirse en uno de los
riesgos mas serios de la Genar a largo plazo.

Manipulacién e injerencia
de informacion extranjera rusa

Rusia es considerada uno de los actores
mas activos en la manipulacion e injeren-
cia de informacién extranjera (F1miI). La
difusiéon coordinada y encubierta de in-
formacion falsa, engafiosa y manipulada
es una herramienta clave para influir en
sociedades, eventos y elecciones en estas
actividades. La desinformacion rusa esta
presente en casi todas las elecciones del
mundo y utiliza una amplia gama de he-
rramientas e instrumentos complejos. Las
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embajadas y consulados rusos, medios de
comunicacion, empresas de relaciones pua-
blicas, periodistas freelance, influencers,
portales web anénimos y proxis locales
son los principales actores en la desinfor-
macion rusa. Sus tacticas abarcan desde la
propaganda basica y el pago a influencers
y periodistas hasta operaciones de desin-
formacién mas complejas que incluyen la
falsificacion de medios de comunicacion
respetados y la difusion encubierta de no-
ticias falsas. Las narrativas y mensajes de
la desinformacion rusa suelen centrarse en
temas clave (p. ej., antioccidentalismo, an-
ti-Ucrania y anti-LGTBQ) que se adaptan en
mensajes personalizados para audiencias
locales en diferentes partes del mundo. En
el Sur Global, estas narrativas suelen en-
focarse en desacreditar a Occidente (p. €j.,
colonialismo, tensiones sociales, injusticia
econdmica y social).

Usos de la 1o

En sus operaciones de desinformacion,
los actores rusos de la FiMI han demostra-
do su disposicion a explotar el potencial
ilimitado de la GenaAI para sus objetivos.
El programa en espaiol de la emisora
rusa de propaganda extranjera RT aho-
ra incluye dos presentadores digitales, es
decir, avatares generados por 1a. En Esta-
dos Unidos, varios sitios web de noticias
falsas que publicaron articulos negativos
completamente automatizados sobre las
elecciones presidenciales, escritos con
Genal, tienen vinculos con Rusia. Duran-
te una sofisticada campana mundial de
desinformacion llamada Doppelganger,
que se enfoca en sitios web falsificados de
los medios tradicionales mas conocidos,
se descubrié que agentes rusos usaban
ChatGpT para generar y traducir publi-
caciones y comentarios en redes sociales.
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+ Las estrategias basadas
en 1A pueden utilizarse
para dirigir mensajes

a votantes especificos,
personalizar el
contenido y aumentar la
eficacia de las campaiias
politicas. «

En la guerra en curso contra Ucrania, los
actores rusos han utilizado repetidamente
videos deepfake (p. ej., uno falso del pre-
sidente Zelensky pidiendo la rendicién y
otro fabricado de los jefes de inteligencia
ucranianos supuestamente admitiendo su
participacion en un atentado terrorista en
Moscu) para desinformar tanto a la au-
diencia interna como externa.

Conclusiones

La inteligencia artificial esta transfor-
mando de manera radical el panorama de la
desinformacion, la interferencia electoral y
la manipulacion de la informacién. Hoy en
dia, todas estas actividades malintenciona-
das han integrado la 14, y ya no hay elec-
ciones sin algtin nivel de desinformacion
generada por esta tecnologia. La 14 facili-
ta la produccion y difusion de este tipo de
contenido a una velocidad sin precedentes,
reduciendo costos y simplificando su crea-
cién. Esto ha permitido que las campanas
de desinformacion sean mas accesibles, au-
tomatizadas, personalizables, persuasivas y
de mayor alcance.

A pesar de estos avances, el temido
apocalipsis de la informacién atin no se ha
materializado. Ninguna eleccién ha sido
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influida de forma decisiva por la desin-
formacion generada por la 14, aunque ha
habido casos notables en los que los deep-
fakes han jugado un papel significativo.
Por ejemplo, en las recientes elecciones en
Turquia y Eslovaquia, aunque los deepfakes
llamaron la atencion y suscitaron preocu-
pacion, al final no alteraron los resultados a
favor de ningun candidato o partido.
Mientras tanto, la 1A no es solo una
herramienta para la desinformacién, sino
también una fuerza creciente en las cam-
paiias politicas. Las estrategias basadas en
1A pueden utilizarse para dirigir mensajes a
votantes especificos, personalizar el conte-
nido y aumentar la eficacia de las campanas
politicas. A medida que esta tendencia cre-
ce, también aumentan los riesgos asociados
a las manipulaciones con 14, especialmente
los deepfakes. Mas alla de las elecciones, los
deepfakes alimentan el ciberacoso, el fraude,
las estafas y las violaciones de ciberseguri-
dad, con los influencers siendo particular-
mente vulnerables a estos usos maliciosos
de la tecnologia de 14, como el ciberacoso
mediante pornografia deepfake. +
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