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La inteligencia artificial revoluciona diversos ambitos de las politicas
publicas. Su aplicacion en el combate al crimen permea el discurso
politico contemporaneo y aparece en las propuestas de seguridad
publica de los candidatos presidenciales. Garantizar que la 1a se uti-
lice de forma responsable y ética es fundamental para maximizar sus
beneficios y mitigar los riesgos que plantea a las libertades civiles en
las democracias latinoamericanas.

Los recientes avances en inteligencia arti-
ficial (1A) estan revolucionando diversos
ambitos de politicas publicas. La seguri-
dad publica no es la excepcion, ya que la
1A y el aprendizaje automatico se aplican
a la vigilancia policial y al cumplimiento
de la ley en general. Varias aplicaciones
de la 1a para la seguridad publica, defi-
nida como «la aplicacion de algoritmos
a vastas cantidades de datos para asistir a
la labor policial» (Joh, 2018) han recibido
considerable atencién en los Estados Uni-
dos y otras democracias industrializadas.
Entre los usos mas destacados se encuen-
tran los sistemas de reconocimiento facial
(que capturan los rasgos fisicos unicos de
las personas y clasifican millones de po-
sibilidades para establecer la identidad de
un sospechoso), los sistemas de lectura de
matriculas (que pueden capturar, identifi-
car y encontrar su coincidencia con vehi-
culos y sus propietarios para determinar
su paradero), la prediccion de la posible
ubicaciéon de futuros delitos y hasta la
prevencion de delitos de fraude en linea y
pruebas forenses de ADN.

Algunas de estas aplicaciones de la
1A siguen siendo controvertidas debido
a consideraciones éticas y de privacidad.
Aunque su adopcion muestra un gran po-
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tencial para hacer frente a la delincuencia,
la 1A también presenta desafios importan-
tes para las democracias liberales donde la
proteccion de las libertades civiles es pri-
mordial.

A pesar de estas preocupaciones, mu-
chos paises latinoamericanos han recu-
rrido a la rdpida adopcion de tecnologias
de 1A para combatir a la delincuencia. Los
partidarios de estas tecnologias sefialan
la velocidad, la capacidad de analizar in-
mensas cantidades de datos que serian in-
asequibles para el ser humano, asi como
la reduccion de errores y sesgos humanos
como importantes beneficios que justifi-
can la adopcion generalizada de la 1a para
la seguridad publica.

Teniendo en cuenta que las tecnologias
de lucha contra el crimen basadas en 1a
siguen siendo poco estudiadas en Améri-
ca Latina en comparacion con los Estados
Unidos, este texto presenta una introduc-
cion a su adopcidon en las democracias
de la region. En las siguientes secciones,
nos centramos en ejemplos de 1A utiliza-
da para mejorar la seguridad publica en
América Latina. A través de estos ejem-
plos, ilustramos sus propdsitos previstos,
asi como las oportunidades y los desafios
que representan.
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La promesa de la 1A para la seguridad
publica en América Latina

El uso de la 1a para combatir la delin-
cuencia en América Latina es prometedor.
Con apenas un 8% de la poblacién mun-
dial, la region concentra alrededor del 30%
de los homicidios a escala global. Ademas,
si bien hay una variaciéon considerable en
términos de tasas de delitos violentos entre
paises (desde Chile con una tasa de alre-
dedor de 4,5 homicidios por cada 100.000
personas, hasta Ecuador con una tasa de
alrededor de 44 por cada 100.000), los pro-
medios nacionales pueden ocultar tasas
considerablemente mas altas al interior de
los paises (Manjarrés y Newton, 2024).

En este contexto, la tecnologia basada
en 1A puede ayudar a las instituciones en-
cargadas de la aplicacion de la ley a reali-
zar varias tareas de manera mas eficiente y
eficaz. En particular, la 1A puede ayudar a
recopilar y analizar cantidades masivas de
datos sobre delitos y predecir posibles fo-
cos de actividad delictiva, lo cual permite
desplegar recursos de manera mas eficaz
a las dependencias encargadas de hacer
cumplir la ley.

La 1A también puede permitir a las po-
licias de la region realizar un seguimiento
en tiempo real para mantener la seguridad
publica. Las herramientas de 1A pueden
ayudar a monitorear camaras de vigilan-
cia, redes sociales u otras fuentes abiertas
de informacion para detectar actividades
sospechosas y alertar a las autoridades. De
manera similar, la 1A se puede aprovechar
para el reconocimiento facial y la biome-
tria con el fin de identificar a sospechosos
o personas desaparecidas de manera mas
eficiente, particularmente en entornos
complicados o multitudinarios.

En el ambito forense, las herramientas
de 1A pueden desempenar un papel im-
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portante en la gestion y el analisis de prue-
bas. Son valiosas para organizar y filtrar
grandes cantidades de pruebas digitales
y asi mejorar la eficiencia de las investi-
gaciones y los procedimientos judiciales.
De este modo, la 1A tiene el potencial de
ayudar a abordar los sesgos humanos y
orientar la toma de decisiones en funcién
de datos objetivos para lograr resultados
mads transparentes y justos.

Ejemplos de uso de 1A en América Latina

Debido a la creciente preocupacién por
la delincuencia en la region, los gobiernos
latinoamericanos han buscado mejorar la
seguridad publica mediante la incorpora-
cioén de avances tecnoldgicos basados en
IA. Si bien esta adopcion ha sido producto
de ensayo y error, varios ejemplos de su
uso son alentadores. A medida que au-
mente el nimero de casos y los gobiernos
y ciudadanos se acostumbren a la tecnolo-
gia, es probable que su adopcion se acelere
cada vez mas.

A todos los niveles, los gobiernos de la
region han incorporado la 1A para garan-
tizar la seguridad publica. En Colombia,
la Policia Nacional publicé una estrategia
nacional para brindar recursos a los go-
biernos locales para comprar drones no
tripulados y camaras de vigilancia para
prevenir y detectar delitos (Ministerio del
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Interior..., 2020). Para conectar las ex-
tensas bases de datos sobre criminalidad
con sus diversos puntos de referencia para
tomar decisiones, el gobierno contraté un
software externo de Amazon Web Services
para organizar y almacenar datos de varias
fuentes («1a al servicio de la seguridad
publica...», 2023). Ademas de analizar los
resultados rapidamente, el software tam-
bién emplea una serie de herramientas, in-
cluida la aplicacion XCrime de Nuvu, para
agregar y analizar informacion, asi como
predecir posibles delitos (Nuvu, 2023).

En Chile, la Asociacién de Asegurado-
res desarrolld un software de 1A para identi-
ficar y denunciar vehiculos robados (Muni-
cipio de Teno, 2024). El software convierte
los teléfonos moviles en lectores de ma-
triculas que los departamentos de policia
pueden utilizar facilmente. Identifica auto-
maticamente vehiculos robados escanean-
do las matriculas y comparandolas con una
base de datos en segundos. El programa se
implemento inicialmente en 60 municipios
y se amplié a 345 en 2022 (Asociacion de
Aseguradores de Chile, 2022).

También se han realizado esfuerzos a
nivel estatal y local. En México, la Oficina
de las Naciones Unidas contra la Droga y
el Delito (Unodc) se asocio con el organis-
mo de estadisticas del pais, el Inegi, para
desarrollar un programa en el estado de
México que aprovecha las redes neurona-
les profundas para identificar palabras y
frases clave en llamadas realizadas al nu-
mero 911 con sospecha de violencia do-
méstica o delitos contra la mujer (Unodc
México, 2023). A nivel municipal, los go-
biernos locales también han realizado es-
fuerzos para incorporar 14, especialmente
en programas de vigilancia asistida (Vaz-
quez Cruz, 2023).

El gobierno de Benito Juarez, uno de
los 16 municipios de la Ciudad de México,
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adoptd una estrategia de seguridad publi-
ca en 2018 para abordar la delincuencia a
través de herramientas de vigilancia basa-
das en 1a (Tenorio, 2018). Este gobierno
aumento el numero de unidades policiales
y cre6 una amplia red de vigilancia com-
puesta por camaras del Gobierno y cama-
ras privadas entregadas a ciudadanos par-
ticulares como parte de kits de seguridad
publica («App “Blindar Benito Juarez”...»,
2021). Las imagenes se transmiten a un
centro de control y comando (C2) que
emplea el reconocimiento facial y de ma-
triculas para identificar y rastrear a sos-
pechosos («Benito Judrez presenta...»,
2021). El programa también aprovecha
la participacion ciudadana al brindar ac-
ceso a Blindar BJ, una aplicaciéon donde
los ciudadanos pueden denunciar delitos
y rastrear la ubicacién de las unidades de
policia que responden a su denuncia. En
2021, el programa se expandio a la vecina
alcaldia Alvaro Obregén.

En 2018, el gobierno municipal de Tla-
jomulco de Zuniga, en el estado de Jalis-
co, también buscé mejorar la seguridad
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publica al integrar tecnologia basada en
1A en los sistemas de vigilancia, incluido
el monitoreo de areas publicas con cdma-
ras de videovigilancia asi como la puesta a
disposicion a los ciudadanos de informa-
cién sobre la incidencia delictiva («Tla-
jomulco presenta...», 2018; Gobierno de
Jalisco, 2018). El esfuerzo involucra 564
camaras de reconocimiento facial y lecto-
res de matriculas para monitorear el com-
portamiento, identificar patrones y repor-
tar actividades sospechosas.

En Brasil, el gobierno de la ciudad de
Sao Paulo inaugur6 en 2022 el uso de un
sistema de reconocimiento facial basado
en inteligencia artificial para monitorear
la linea 3 del sistema de metro a través de
14.000 cimaras en 18 estaciones (Mascelli-
no, 2022). La ciudad también estd expan-
diendo su vigilancia basada en biometria
mas alla del metro, a través del programa
Smart Sampa que vinculard unas 20.000
camaras con un centro de monitoreo y
con bases de datos de otras agencias para
tareas que van desde la identificacion de
sujetos hasta la localizacién de ambulan-
cias. Aunque el proyecto ha recibido cri-
ticas por posibles sesgos, en abril de 2024
el alcalde de la ciudad anuncié la inau-
guracion del centro de monitoreo y espe-
ra completar la instalaciéon de las 20.000
camaras de vigilancia para fines de 2024
(Freitas, 2024; Mari, 2023).

En Uruguay, cuando Montevideo co-
menzo a registrar mayores tasas de delin-
cuencia, el departamento de policia de la
ciudad adoptd en 2016 una herramienta
de vigilancia predictiva llamada PredPol.
Aprovechando datos historicos sobre la
delincuencia, el software generdé mapas
de predicciones delictivas para informar
los esfuerzos de la policia y asi prevenir
el delito o responder rapidamente a las
amenazas emergentes. PredPol fue imple-
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mentada en Montevideo con base en la
herramienta utilizada por primera vez por
el Departamento de Policia de Los Ange-
les en California para generar prediccio-
nes delictivas basadas en el tipo de delito,
ubicacion, fecha y hora. Con un costo de
UsD 140 millones anuales y con un algo-
ritmo propio al que los gobiernos no tie-
nen acceso, este software ayud¢ a agilizar
el despliegue policial y abordar el delito
de manera preventiva. Sin embargo, el
Gobierno finaliz6 el programa después de
que no encontro diferencias entre las zo-
nas que utilizaban el software predictivo y
las que no (Gaudin, 2017).

Desafios para la adopcion de la 1a
para la seguridad publica

Si bien estos ejemplos muestran el in-
terés de los gobiernos de la regién por
usar esta herramienta para combatir los
crecientes niveles de delincuencia, su po-
tencial y su uso plantean desafios impor-
tantes. Frente a la presiéon publica para
obtener resultados, las autoridades han
actuado rapidamente para adoptar dichas
tecnologias, pero a menudo lo hacen sin
una legislaciéon adecuada que asegure la
proteccion de la privacidad y las liber-
tades civiles, que promueva procesos de
contratacién transparentes y que garanti-
ce la sustentabilidad de la 1a. En esta sec-
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cion se analizan algunos de los principales
desafios que enfrentan los gobiernos en la
adopcion de tecnologia de 1a para la segu-
ridad publica, asi como las medidas adop-
tadas para abordar estas deficiencias.

Vacios regulatorios

La regulacién de la 1A es crucial para
prevenir su uso indebido y anticipar con-
secuencias no deseadas. Si bien la mayoria
de los paises latinoamericanos carecen de
legislacion sobre 14 en general, y para fines
de seguridad publica en particular, algunos
estan en proceso de generar marcos regu-
latorios (por ejemplo, Argentina y Brasil)
basados en regimenes multilaterales como
la Ley de 1a de la Unién Europea y la Orga-
nizacion de Cooperacion y Desarrollo Eco-
némico (OCDE), o con el apoyo del Banco
Interamericano de Desarrollo. Sin embar-
go, mientras los reguladores lidian con res-
guardar la proteccion de los derechos sin
comprometer el crecimiento econdmico,
no se ha alcanzado consenso sobre como
abordar la regulacion de la 1A (EGaA, 2024;
OECD.AI Policy Observatory, 2022).

Por ejemplo, en Brasil existen dos pro-
puestas legislativas regulatorias: la primera
impone menos restricciones a la 1a al apun-
tar a un sistema descentralizado y restrin-
gir la intervencion gubernamental, mien-
tras que la segunda impone limitaciones al
uso de la 1A y establece un sistema de ca-
tegorizacion de sistemas de 1A con base en
su riesgo (EGA, 2024). Si bien la legislacion
sobre 1A es menos comun, algunos paises
como Brasil, Chile y Colombia han publi-
cado estrategias nacionales de 1A que pro-
veen lineamientos para impulsar su adop-
cién (oecp.al Policy Observatory, 2021).
Ademas, varios paises latinoamericanos
firmaron recientemente la Declaracion de
Santiago, que fomenta una participacion
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mas activa en las deliberaciones sobre 1A
(Cumbre Ministerial..., 2023).

Privacidad y libertades civiles

Aunque la 1A puede ser una herramien-
ta eficaz para combatir la delincuencia,
también representa importantes riesgos
para los derechos humanos. Por ejemplo,
un uso comun es la vigilancia de espacios
publicos para identificar patrones de com-
portamiento potencialmente dafinos y
prevenir delitos. Si bien esto puede ser be-
neficioso, este monitoreo constante puede
convertir a cualquier persona en un sos-
pechoso potencial, incluso cuando no se
ha cometido ningtn delito, ya que todas
las acciones cotidianas pueden ser objeto
de escrutinio en busca de un crimen.

En este contexto, una preocupacion
importante es el posible uso de la 1a para
socavar las protecciones que se brindan a
los ciudadanos en el marco de la democra-
cia liberal. En particular, la 1a puede utili-
zarse para monitorear la actividad legal de
los ciudadanos, como sucede en regime-
nes autoritarios como China. El reconoci-
miento facial, los lectores de matriculas o
los transmisores de ubicacion de teléfonos
celulares pueden utilizarse para rastrear a
personas, incluso cuando no han cometi-
do un delito.

Algunos ejemplos de la regiéon son
ilustrativos. En Argentina, la policia re-
gistré por error las variables equivocadas
para identificar a un sospechoso y, en su
lugar, encarcelé a un hombre inocente
durante seis dias (Naundorf, 2023). En
el Programa Blindar Benito Juarez de la
Ciudad de México, algunos usuarios no-
taron la falta de un aviso de términos de
privacidad al descargar la aplicacidon del
gobierno, lo que genero inquietudes sobre
la privacidad de los usuarios («Sin trans-
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parencia...», 2021). En Ecuador, informes
seflalan que la agencia de inteligencia del
gobierno recurre al sistema de vigilancia
del delito Ecu-911 importado de China
para espiar a periodistas y miembros de
la oposicién con el fin de obtener ventajas
politicas (Kessel, 2019). Estos incidentes
muestran como la tecnologia de inteligen-
cia artificial puede socavar las libertades
civiles si los gobiernos la utilizan de ma-
nera incorrecta.

Adquisicion y corrupcion

Los procesos de compra gubernamen-
tales en América Latina suelen ser opacos,
y la adquisicién de tecnologia basada en
1A no es la excepcidn. En contraste con la
velocidad con que los gobiernos de la re-
gion han adoptado la 1A para la seguridad
publica, la transparencia en los procesos
de adquisicion ha sido lenta (Access Now,
2021). Un informe de AccessNow concluy6
que algunas empresas extranjeras que su-
ministraban servicios de 1A para seguridad
publica en América Latina negaban vender
herramientas de vigilancia, reformulaban
su proposito o desviaban la responsabili-
dad hacia los usuarios finales (Access Now,
2023).

En el caso de Blindar Benito Judrez y
Alvaro Obregén, en la Ciudad de México,
la falta de transparencia en la asignacion
de fondos ha generado dudas. Como re-
ferencia, el gobierno invirtié 385 millones
de pesos mexicanos (unos 19,6 millones
de ddlares) en un lapso de tres afios, pero
ha enfrentado acusaciones de que el valor
de los equipos estd inflado (Diaz, 2023).
Si bien una investigacidn estim6 que cada
camara cuesta alrededor de mx$ 2.700
(usp 159), el gobierno las presupuesto en
Mx$ 35.000 (usp 2.000) (Cosme, 2021).
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Adopcion y mantenimiento de tecnologia

Ademas de requerir marcos regulatorios
mas robustos, los paises latinoamericanos
también tienden a carecer de infraestructu-
ra suficiente para garantizar que las tecnolo-
gias funcionen correctamente. En Bogota, el
gobierno de la ciudad adopté un sistema ba-
sado en 1A para identificar y predecir el cri-
men. Con una inversiéon considerable de 11
millones de doélares, el sistema genero pre-
ocupaciones sobre los derechos humanos y
la falta de policias para actuar en funcion
de la informacion generada (Valencia Go-
mez, 2021), pero en particular fue criticado
porque se estimé que el 22% de sus camaras
no funcionaba correctamente («Sistema de
videovigilancia ...», 2022). Ademas, las di-
ferencias en el software utilizado en las dis-
tintas plataformas de 1A limitaron el inter-
cambio de informacién y la eficiencia, como
fue el caso de los software para el sistema de
transito rapido de autobuses publicos Trans-
milenio y para el centro de comando central
C4 de las camaras de vigilancia de la ciudad.

De manera similar, en la Ciudad de Mé-
xico, el programa Blindar Benito Juarez en-
frenté importantes desafios de implementa-
cion. En particular, los vecinos se quejaron
de que las camaras no grababan, lo que di-
ficultaba la presentacion de pruebas cuando
se producian delitos (Gobierno de la Ciudad
de México, 2023). Desafios como estos po-
drian influir en la percepcion de la utilidad
de la 14 si no son atendidos.

Toma de decisiones de caja negra

Los algoritmos empleados en la 1o no
suelen ser conocidos por las agencias gu-
bernamentales. En la mayoria de los casos,
las autoridades tendran poco conocimiento
sobre como se ponderan los datos de entra-
da o hasta qué punto pueda haber sesgos.
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En el caso de Montevideo, los altos costos
(usD 140 millones por afio), la dependencia
de un conjunto fijo de datos de entrenamien-
to y los sesgos en el reporte de datos histdri-
cos sobre delitos fueron preocupaciones im-
portantes (Gaudin, 2017; Lum, 2016). Dado
que el algoritmo se alimentaba de datos
historicos policiales, criticos sefialaron que
el modelo podria dirigir la atencion a areas
ya altamente vigiladas, creando un ciclo de

DEMOCRACIA ARTIFICIAL

===

==
~ N
- —
SEl=_

‘E

>
N

-
|

retroalimentacion sesgado. Ademas, dada la
naturaleza patentada del software, las auto-
ridades no tuvieron acceso a los algoritmos.
De manera similar, con el proyecto Smart
Sampa de Brasil, las organizaciones de de-
rechos humanos han destacado su potencial
para encarcelar con mayor frecuencia a las
minorias y comunidades marginadas.

La 1A en el ojo publico

A medida que aumenta el uso de tecnolo-
gia de 14 para la aplicacion de la ley en Amé-
rica Latina, también aumenta su presencia
en el ambito publico. En particular, la 1a
para combatir el crimen estd permeando el
discurso politico contemporaneo, e incluso
esta presente en las propuestas de seguridad
publica de los candidatos presidenciales. Por
ejemplo, durante las elecciones presidencia-
les de Panama en 2024, varios candidatos
propusieron aprovechar la 1A para prevenir

77



el crimen. Durante su campaiia, el presiden-
te José Raul Mulino propuso capacitacion
adicional y la adquisicién de nueva tecno-
logia de 1A para prevenir el crimen («Plan
de Gobierno...», 2024), y el expresidente
Martin Torrijos abogé durante su campafa
por el uso de sistemas de vigilancia y mo-
nitoreo con inteligencia artificial junto con
el aumento de las unidades de la policia (<A
otro nivel...», 2024).

De manera similar, los candidatos
presidenciales en México también han
hecho campaia sobre el uso de la 1a para
frenar la delincuencia, desde la instala-
ciéon del mayor numero posible de cama-
ras de vigilancia hasta la expansion de los
programas de seguridad publica que han
aprovechado dichas tecnologias. Como
lo expreso la candidata de centroderecha
en las elecciones presidenciales de 2024,
«vamos con todo en el uso de tecnologia
y de inteligencia» (Rangel, 2024). Aunque
estos esfuerzos parecen prometedores,
es preocupante que los candidatos pon-
gan mas énfasis en la implementacién o
expansion de programas sin considerar
también las politicas necesarias para re-
gular estas tecnologias y garantizar su
uso responsable.

A pesar de la controvertida historia de
los paises latinoamericanos en materia de
vigilancia gubernamental de la sociedad ci-
vil, no parece haber una fuerte oposicion a
la tecnologia. De hecho, encuestas recientes
muestran que los ciudadanos a menudo tie-
nen una perspectiva positiva hacia la 1a. En
2023, Ipsos, una firma global de investiga-
cidén de mercados, encuestd a mas de 22.000
personas en 31 paises, incluidos cuatro de
América Latina: México, Colombia, Chile y
Argentina, y les pregunto sobre las percep-
ciones publicas de la 1A (Ipsos, 2023).

A nivel mundial, alrededor del 67%
de los encuestados estaban muy o algo de
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acuerdo en que entendian bien la 1a. En
comparacion, los promedios en América La-
tina fueron generalmente mas altos (México
75%, Colombia 73%, Chile 70% y Argentina
67%). De manera similar, mientras que el
54% de los encuestados en todo el mundo
estaban muy o algo de acuerdo en que los
productos y servicios de 1a brindan mas be-
neficios que desventajas, la proporcion de
encuestados que compartian esta opinion
fue mayor en América Latina: 73% en Mé¢-
xico, 65% en Colombia, 59% en Chile y 57%
en Argentina. Cabe destacar que las actitu-
des hacia la 1 entre los paises latinoameri-
canos fueron generalmente mas favorables
que las de sus contrapartes europeas.

Conclusion

La adopcidn de tecnologias basadas en la
1A para la seguridad publica en las democra-
cias de América Latina ofrece importantes
posibilidades de abordar las altas tasas de
delincuencia de la region y mejorar la efi-
ciencia de la aplicacion de la ley. Desde la
vigilancia predictiva hasta el reconocimien-
to facial y la vigilancia en tiempo real, las
herramientas de 1A tienen el potencial de
transformar los esfuerzos de lucha contra
el delito al mejorar el analisis de datos, el
despliegue de recursos y las investigaciones
forenses en una region donde el trafico de
drogas y el crimen organizado en general
estan en aumento. Sin embargo, la rapida
integracion de estas tecnologias también
presenta desafios sustanciales para las de-
mocracias liberales, incluidas lagunas regu-
latorias, preocupaciones sobre la privacidad
y cuestiones de transparencia en las contra-
taciones publicas. El riesgo de que se soca-
ven las libertades civiles, junto con la falta
de infraestructura y mantenimiento ade-
cuados, subraya la necesidad de un enfoque
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mas cauteloso y regulado para la implemen-
tacion de la 1a.

A medida que la 1o adquiere mayor pro-
tagonismo en el discurso politico y en las es-
trategias de seguridad publica, los gobiernos
deben priorizar el establecimiento de mar-
cos juridicos sélidos que equilibren la in-
novacién con la protecciéon de los derechos
humanos. Garantizar que la 1A se utilice de
forma responsable y ética sera fundamental
para maximizar sus beneficios y mitigar los
riesgos que plantea a las libertades civiles en
las democracias latinoamericanas. +
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